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iBienvenido a Menores OSI!

Iniciativa puesta en marcha por la «Oficina de Seguridad del Internauta» con el firme objetivo de fomentar la

cultura de la seguridad en Internet entre los mas pequenos.
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I '.@. iEstamos en linea! El portal Menores OSI nace para ayudar a los menores a navegar de forma segura por Internet
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ALGUNOS DATOS

Los nifios de esta generacion han nacido en el
momento de la explosién de la Sociedad de la
Informacién y de Internet. En medio de las
ventajas, también han aparecido muchas
situaciones que pueden llegar a ser riesgos
para los menores.

Veamos algunos datos:

* Los nifios se aproximan a Internet de un
modo “natural” y no buscan un servicio,
“estan” en Internet y lo utilizan para
estudiar, charlar o escuchar musica.

« Internet constituye una herramienta de
relacion social y de identidad: un 75%
declaran que Internet les gusta “mucho
0 bastante mas que otras cosas”.

* Los padres se interesan por la actividad
de sus hijos en Internet y suelen
acompafiar a sus hijos cuando
navegan.

e ElI 87,5% de los menores que ha
recibido advertencias confirma que
proceden del ambito familiar (77,4%) y
escolar (43,2%).

Algunos riesgos a los que se enfrentan los
menores:

e Vulneracion de derechos de propiedad
intelectual o industrial,

e Acceso a contenidos inapropiados,

e Interaccién y acecho por otras personas
y/o ciberbullying,

e Grooming y/o acoso sexual,
 Amenazas a la privacidad,
» Riesgos técnicos y/o malware.

Con estos datos, ¢cémo reacciona el menor
ante una situacion de riesgo?

» El 85% de ellos no es capaz de dar una
respuesta.

e Tan solo el 1% declara expresamente
que pediria ayuda a sus padres.

* Cuando se les pregunta a los padres,
acerca de qué creen que haria su hijo
ante una incidencia, mas del 30% de
los adultos afirman que recurririan a
ellos como primera opcién.

e La mayor parte afirma seguir medidas
de tipo técnico (instalar un antivirus) y
en menor medida medidas educativas
(formulacion de recomendaciones), y
coercitivas (controles del uso).

Conclusion: nos encontramos con padres e
hijos inexpertos o que se enfrentan a
situaciones nuevas y que faltan pautas de
actuacion validas y ejecutables por todos.
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LA OFICINA DE SEGURIDAD DEL
INTERNAUTA (OSI)
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El Ministerio de Industria, Turismo y Comercio,
a través del Instituto Nacional de Tecnologias
de la Comunicacién (INTECO), promueve
actuaciones y politicas publicas en el campo de
la seguridad de la informacién, como la Oficina
de Seguridad del Internauta -OSI- (www.0si.es).

La OSI es un servicio publico orientado a
generar confianza entre los internautas
combinando acciones de formacion, informacion
acerca de la tecnologia y la seguridad en
Internet, y atencién al usuario por diferentes
canales acerca de las cuestiones necesarias 0
de ayuda en caso de incidente.

Teniendo en cuenta la creciente preocupacion
por la seguridad de los menores en la Red y el
aumento incesante del uso de Internet,
INTECO, a través la OSI, ha querido ampliar la
informacion y crear un subportal para tratar esta
temaética.

OSI MENORES

De este modo, en 2011 se publica «Menores
OSI» como una apuesta de la OSI por dirigirse
al publico mas joven y a sus padres y
educadores con toda la informacién posible
diferenciada por rangos de edad y adultos. La

idea fundamental de Menores OSI es fomentar
la cultura de la seguridad en Internet entre los
mas pequefios.

La web de menores de la OSI distingue los
siguientes tipos de publico para los que les
ofrece contenidos especificos:

SECCIONES

De 5 a 8 arios
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ﬁ Mosi y sus amigos
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Mosi y sus amigos o .
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‘Navega con cuidado M \

Las aventuras de Mosi u ‘\

Juega con Mosi

iHola chicos! me llamo Mosi  Hola, mi nombre es Pipo, ~ Hola amigos, yo soy Lolo, el
v vengo de un planeta que oy el primer perro robot  biiho mas anciano y sabio
Te ayudamos esta muy lejos de aqui que ha viajado hasta la del bosque.

llamado Ozo. Ozoluna.

Mosi Pipo Lolo

La mascota Mosi, un extraterrestre proveniente
del planeta Ozo, acompafiada por sus amigos
Pipo, un perro robot y Lolo, el bdho mas
anciano y sabio del bosque, muestra a los nifios
de 5 a 8 afios consejos para navegar seguro en:
correo electronico, juegos, chaty la web.

Para transmitir la informacién a este grupo, el
portal utiliza consejos, videos con las aventuras
de estos personajes y el juego «El misterio de
las pirdmides» en el que Mosi y Pipo llegan en
su nave a las pirdmides para descubrir el
misterio que esconden.

Por Gltimo, también hay un formulario para que
los pequefios puedan transmitir sus dudas al
equipo de la OSI, pero con el mensaje de que
siempre han de acudir en primer lugar a padres,
hermanos mayores, profesores o la persona
gue les cuide en casa.
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De 9 a 12 afios

@iCon cuidado!
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Nicky y Clica

éSabes navegar por Internet
de forma segura?

iCon cuidado!

Episodios

Diviértete

Te ayudamos

Nicky, en compafiia de su amiga Clica, ensefia
a los menores de 9 a 12 afos consejos de
seguridad sobre: correo, chat, la web, redes
sociales, juegos, moviles y cémo compartir
informacién, en forma de recomendaciones
faciles de entender y de aplicar en sus
actividades cotidianas.

Para concienciarles mejor, Nicky ha creado una
serie de videos bajo el titulo «Nicky y sus
amigos», con episodios como «El antivirus», «El
primo» o «El concurso», en los que a través de
las situaciones diarias a las que se enfrenta
este grupo de edad, sepan enfrentarse a
problemas de seguridad que les pueden surgir.

De igual forma, Nicky y Clica a través del juego
«Aventura en el mundo digital» comparten con
los nifios una aventura en la que se encuentran
atrapados en el mundo digital y del que para
salir deberan encontrar una contrasefia, un
mapa y una llave. En él descubriran un mundo
diferente con el que podran ensefiar seguridad
a los nifios que participen en él.

Ademas, a través de la plataforma de formacion
de INTECO se les ofrece un curso acerca de
cémo utilizar de forma segura Internet para
hacer los deberes, hablar con sus amigos o
jugar.

También un enlace les permite enviar a la OSI
sus preguntas y dudas a través de un sencillo
formulario en el que se les sigue reiterando la
necesidad de contar con los adultos a su
alrededor.

De 13 a 17 afios

La OSI considera que los jovenes de 13 a 17
aflos ya deben recibir los mensajes en un
«idioma» mas adulto por lo que no tienen una
mascota pero si una frase, «Sube el volumen,
gue les invita a prestar atencion.

Ademas de ofrecerles consejos de seguridad se
publican videos de concienciacion como
«Desconocidos no, gracias» y «Diario de una
empollona». Las situaciones y los casos que se
les cuentan son los que aparecen todos los dias
en su entorno escolar y dirigiéndose a ellos «de
td a ta»

A través del juego «Delirio virtual» la OSI les
ofrece informacion sobre seguridad
enfrentandose a una situacién que se da mucho
hoy en dia: alguien se hizo pasar por Carlos y
envid mensajes a sus amigos. En esta aventura
deberan ayudar al detective Pedro Sabueso y a
su ayudante Felipe a investigar el caso y
averiguar quién es el culpable.

Por (ltimo, también se les invita a enviar
preguntas mediante un formulario de contacto,
en el que no soélo se les sigue resaltando la
necesidad de comunicarle la incidencia a una
persona mayor de su entorno y de confianza,
sino que también se les subraya que es la
forma de evitar que le pase a mas gente.
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Padres

Curso «Privacidad y seguridad para menores»

Internet es una herramienta muy Util y que los menores utilizan practicamente para todo. EI
uso del ardenador es algo natural para ellos, la mayoria han tenido un ordenader en su
MenUrESOSI casa desde que nacieron, por este motivo se les llama nativos digitales, Sin embarga,
aunque su conacimiento de las nuevas tecnalogias es muy bueno v realizan las cosas de

forma practicamente innata, muchas veces, no son conscientes de los peligros que se
pueden encontrar en Internet.
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En este curso se explica el uso oue los menores suelen hacer de Internet, que peligros
pueden entrafiar cada una de esas actividades y eémo evitarlos

Enlace: Curso formacidn para educadores «Privacidad y sequridad para menoresz

TagCategoriaTema: Proteccidn | Seguridad |

En este apartado dedicado a los padres, la OSI
ofrece  recursos pedagégicos, Utiles 'y
recomendaciones basicas que les ayudaran a
inculcarles buenos habitos de seguridad a sus
hijos.

Hay que llamar la atencién sobre el curso que
se les ofrece de «Privacidad y seguridad para
menores», en el que se les explica el uso que
suelen hacer de Internet, qué peligros suelen
entrafiar estas actividades y como evitarlos.

Destacados y noticias se unen a consejos de
seguridad sobre correo, chat, la web, redes
sociales, juegos, moviles y como compartir
informaciéon. Todos estos consejos muestran
tanto la recomendacion acerca de cada uno de
estos aspectos, asi como formas de hacerles
llegar la informacion a los menores.

También la OSI ofrece a los padres
herramientas gratuitas de seguridad, un
glosario, paginas de terceros y la posibilidad de
denuncia que tienen los padres en caso de
problemas tanto a la OSI como directamente
con los grupos especializados de la Guardia
Civil o de la Policia Nacional.

Educadores

Recursos pedagogicos

Diversas instituciones y org: nog han creado algan recurso que
los educadores pueden utilizar como apoyo para la ensefianza de conceptos
relacionados con la seguridad de los menores en la red. A continuacion se ofrece un
conjunto de estos recursos junto con un buscador para poder encontrar mas
facilmente aquél que mejor se adecue a cada necesidad.

Categoria
Cleormoarafi inant Dlerotecitn de datos Dlerotecrion de menores Dlsequridad

Idiom:
Clespatiol Clinglés

Rango de edad
Oss Doz Clsar [18 0 mayer

Autoria
Dlmreco-ost Dterceros.

Promedia

Debido a la importancia e influencia que ejercen
los educadores en los nifios y jovenes, la OSI
ha querido dedicar una seccién a este colectivo
en la que pone a su disposicion un conjunto de
Utiles y recomendaciones que les ayudaran en
la tarea de ensefar a los menores a que hagan
un uso seguro de las nuevas tecnologias.

También podran encontrar recursos
pedagodgicos Yy paginas de terceros clasificadas
por categorias, rango de edad, idioma vy
autorias, a fin de que sea mas sencillo
encontrar la informacién que quieran hacer
llegar a los menores.

Al igual que en la seccibn para padres,
destacados y noticias se unen consejos de
seguridad sobre correo, chat, la web, redes
sociales, juegos, maviles y como compartir
informacion. En este caso, al igual que en el de
los padres, los consejos se encuentran
orientados a un doble objetivo, por una parte,
transmitir el conocimiento acerca de la cuestion
gue se les plantea, a la vez que cémo hacerla
llegar al menor.

Utiles gratuitos de seguridad completan la oferta
de formacion para el grupo de los educadores.

BuUscanos en las redes sociales

www.tuenti.es/osimenores
www.facebook.com/osimenores
http://twitter.com/osimenores

www.youtube.com/osimenores



